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АНОТАЦІЯ

Олефіренко Д.В. Інтелектуальна інформаційна система ідентифікації
безпілотних літальних апаратів.

Кваліфікаційна робота зі спеціальності 126 «Інформаційні системи та
технології» ОП Інформаційні системи та технології Сумського національного
аграрного університету. Суми, 2025 р. – Рукопис.

Кваліфікаційна робота присвячена розробці інтелектуальної
інформаційної системи для автоматизованої ідентифікації безпілотних літальних
апаратів (БПЛА) на основі аналізу їх мережевого трафіку. В роботі розглянуто
сучасні методи виявлення та класифікації БПЛА, обґрунтовано вибір
інформаційно-екстремальної технології машинного навчання для побудови
ефективного класифікатора типів дронів.

Об’єктом дослідження є інформаційні процеси, пов’язані з передачею
даних між БПЛА та наземною станцією управління. Предмет дослідження —
методи автоматизованої ідентифікації типів БПЛА на основі аналізу мережевого
трафіку з використанням інтелектуальних алгоритмів

Метою роботи є розробка інтелектуальної системи, здатної розпізнавати
тип безпілотника за статистичними характеристиками його трафіку. У процесі
роботи створено математичну модель, реалізовано алгоритми навчання та
тестування, оптимізовано геометричні параметри класифікаторів та систему
контрольних допусків. Програмна реалізація здійснена у середовищі MATLAB.

Система була протестована на даних трьох типів дронів (Parrot Bebop,
DBPower UDI, DJI Spark), досягнута загальна точність класифікації — 83%.
Застосування послідовної оптимізації дозволило підвищити ефективність
розпізнавання.

Ключові слова: безпілотні літальні апарати, ідентифікація, машинне
навчання, мережевий трафік, інформаційно-екстремальна технологія.



SUMMARY

Olefirenko D.V. Intelligent information system for identifying unmanned
aerial vehicles.

Qualification work in specialty 126 "Information systems and technologies" of
the Information Systems and Technologies Department of the Sumy National Agrarian
University. Sumy, 2025 - Manuscript.

The qualification work is devoted to the development of an intelligent
information system for automated identification of unmanned aerial vehicles (UAVs)
based on the analysis of their network traffic. The paper considers modern methods of
detecting and classifying UAVs, and justifies the choice of information-extreme
machine learning technology for building an effective classifier of drone types.

The object of the study is information processes associated with data transfer
between the UAV and the ground control station. The subject of the study is methods
of automated identification of UAV types based on network traffic analysis using
intelligent algorithms

The aim of the work is to develop an intelligent system capable of recognizing
the type of UAV based on the statistical characteristics of its traffic. In the process of
work, a mathematical model was created, training and testing algorithms were
implemented, the geometric parameters of classifiers and the control tolerance system
were optimized. The software implementation was carried out in the MATLAB
environment.

The system was tested on data from three types of drones (Parrot Bebop,
DBPower UDI, DJI Spark), the overall classification accuracy was achieved - 83%.
The use of sequential optimization allowed to increase the recognition efficiency.

Keywords: unmanned aerial vehicles, identification, machine learning, network
traffic, information and extreme technology.
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ВСТУП

Актуальність теми. Останніми роками безпілотні літальні апарати
(БПЛА) набули широкого застосування у багатьох сферах: від розважальної та
цивільної до військової. Вони використовуються для зйомки, моніторингу
територій, доставлення вантажів, розвідки та навіть ударних операцій. З одного
боку, це відкриває великі можливості, з іншого — створює нові ризики, пов’язані
з безпекою, незаконним використанням, шпигунством чи навіть терористичними
загрозами.

Класичні методи виявлення дронів, такі як радіолокація,
відеоспостереження або тепловізійне сканування, не завжди є ефективними.
Деякі моделі БПЛА мають малі розміри, слабкий тепловий слід і можуть літати
на низькій висоті, що робить їх складними для фіксації стандартними засобами.

Водночас кожен дрон, керований дистанційно, має особливості в
мережевому трафіку, що передається між самим апаратом та наземною станцією
управління. І ці цифрові сліди можна перехоплювати, аналізувати та
використовувати як джерело даних для автоматичної ідентифікації типу БПЛА.

У цьому контексті виникає ідея розробки інтелектуальної системи, яка
аналізує саме мережевий трафік безпілотника й на його основі визначає тип
апарата. Це сучасний підхід, який поєднує в собі методи машинного навчання,
обробку даних та застосування інформаційно-екстремальних технологій, що
дозволяє створити ефективну, гнучку та адаптивну систему розпізнавання.

Мета і завдання дослідження. Метою дипломної роботи є розробка
інтелектуальної системи, яка здатна автоматично ідентифікувати тип
безпілотного літального апарата за даними його мережевого трафіку з
використанням інформаційно-екстремального методу машинного навчання.

Для досягнення цієї мети були поставлені такі основні завдання:
 провести аналітичний огляд наявних методів виявлення та ідентифікації

БПЛА;
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 обґрунтувати вибір інформаційно-екстремального підходу до навчання
класифікатора;

 розробити математичну модель і програмні алгоритми ідентифікації;
 реалізувати прототип системи в середовищі MATLAB;
 провести навчання та тестування системи на реальних даних;
 оцінити ефективність системи та проаналізувати отримані результати.
Об’єктом дослідження є інформаційні процеси, пов’язані з передачею

даних між БПЛА та наземною станцією управління.
Предметом дослідження є методи і засоби автоматизованої ідентифікації

типів безпілотників на основі аналізу мережевого трафіку із застосуванням
інтелектуальних алгоритмів навчання.

Апробація результатів кваліфікаційної роботи. Результати
кваліфікаційної роботи апробовані на конференціях: 1) всеукраїнській науковій
конференції студентів і аспірантів, присвяченій міжнародному дню студента
(18-22 листопада 2024 р.), Суми; 2) IX міжнародній науково-практичній
конференції «Research of young scientists: from idea generation to project
implementation». (28-30 жовтня 2024 р.), Ліон.

Публікації. За матеріалами кваліфікаційної роботи опубліковано 2 тези
наукових конференцій.

Структура і обсяг роботи. Кваліфікаційна робота складається із вступу,
трьох розділів, висновків, списку використаних джерел з 27 найменувань,
додатків. Основний текст викладений на 51 сторінках комп’ютерного тексту,
робота містить, 15 рисунків, 2 додатки.
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РОЗДІЛ 1

АНАЛІТИЧНИЙ ОГЛЯД

1.1 Методи та засоби детектування та ідентифікації безпілотних
літальних апаратів

Радіолокаційний метод. Радіолокаційні станції (РЛС) є одним із
найпоширеніших засобів для виявлення літальних апаратів. Ця технологія
дозволяє фіксувати об'єкти на великих відстанях (до десятків кілометрів), при
цьому погодні умови практично не впливають на дальність дії та ключові
технічні характеристики станцій. Висока надійність та універсальність
радіолокаційних засобів обумовлює їх широке застосування у системах
протиповітряної оборони, а також у цивільному моніторингу повітряного
простору.

Для контролю повітряного простору розроблено широкий спектр
радіолокаційних систем, здатних працювати з об’єктами, що мають значну
ефективну площу розсіювання (ЕПР) [1]. Проте стандартні РЛС малопридатні
для виявлення безпілотних літальних апаратів (БПЛА), через те, що вони мають
малі розміри та особливі характеристики відбитого сигналу. Через це виникає
необхідність адаптації або створення нових технічних рішень, орієнтованих саме
на виявлення об'єктів із низькою ЕПР. Для ефективного спостереження за такими
об’єктами створено спеціалізовані радіолокаційні системи, що здатні розрізняти
БПЛА та схожі на них цілі, наприклад, птахів. У класичних РЛС можливості
ідентифікації та класифікації об’єктів обмежені, тоді як у спеціалізованих
станціях ці функції є основними, оскільки саме на них покладається завдання не
лише виявлення, а й точного визначення типу загрози.

РЛС, призначені для виявлення БПЛА, працюють за принципом активного
випромінювання зондуючих сигналів та аналізу відбитого від об'єкта сигналу.
Для цього використовуються різні типи зондування – імпульсне або безперервне.



10

Кожен з цих типів має свої переваги, зокрема імпульсне зондування забезпечує
високу точність визначення дальності, тоді як безперервне дозволяє досягати
кращої чутливості до малорухомих об'єктів. Станції можуть здійснювати
моніторинг простору за допомогою різних методів огляду, зокрема паралельного
або послідовного (у випадку кругового огляду). Залежно від архітектури системи
та алгоритмів обробки, забезпечується різний рівень деталізації інформації про
цілі у зоні покриття.

Однією з ключових характеристик сигналів, що застосовуються в РЛС для
виявлення БПЛА, є мікродоплерівська сигнатура (МДС). Вона дозволяє
класифікувати різні типи повітряних об'єктів, зокрема визначати безпілотники
за характерними особливостями їхнього руху. Мікродоплерівські ефекти
виникають унаслідок коливальних або обертальних рухів частин об'єкта, що
детально відображається у частотній структурі відбитого сигналу. Статистичні
параметри МДС відображають такі процеси, як обертання лопатей гвинта БПЛА,
роботу реактивних турбін або помах крил птахів. Велику кількість методів
обробки сигналів, що використовуються для отримання сигнатур, виділення
інформативних ознак та класифікації цілей містить наукова література. Активне
вивчення цих підходів свідчить про зростаючий інтерес наукової спільноти до
проблематики надійного розпізнавання малогабаритних повітряних цілей.

У роботах [2, 3] було запропоновано використовувати спектрограму для
формування МДС, застосовуючи методи короткочасного перетворення Фур’є
(STFT) [2] та кепстрограму [3]. Основна увага була приділена побудові ознак,
що дають змогу визначати з радіолокаційного сигналу такі параметри, як
швидкість обертання та кут нахилу лопатей, а також розміри та кількість гвинтів,
що дозволяє класифікувати гвинтові БПЛА. Такий підхід значно підвищує
точність розпізнавання та зменшує кількість хибних тривог. У дослідженні [4]
також застосовували STFT, проте як ознаки для навчання трьох класифікаторів
(лінійного, нелінійного SVM та байєсівського) використовували власні вектори
кореляційної матриці МДС. Це дозволило розрізняти десять різних типів
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гвинтових БПЛА та птахів, що демонструє потенціал методів машинного
навчання в аналізі радіолокаційних сигналів.

Методика, подібна до описаної у [4], була застосована в [5], однак
додатково використовувалася декомпозиція сингулярних значень (SVD)
спектрограми. У цій роботі автори запропонували три ключові функції, що
допомагають у класифікації цілей, зокрема швидкості руху, періодичності та
ширини спектра. Такий підхід є прикладом ефективної багатокритеріальної
обробки сигналу, яка дозволяє виявляти навіть слабо помітні особливості у
структурі сигналу, характерні саме для БПЛА. Дослідження [6] пропонує
вдосконалений підхід, заснований на двовимірному регуляризованому
комплексному логарифмічному перетворенні Фур’є, а також методику об’єктно-
орієнтованого зменшення розмірності сигналу. Це підвищує інформативність і
надійність підпростору, оптимізованого для розпізнавання БПЛА на тлі птахів,
що особливо актуально у складних умовах фонових завад.

У свою чергу, в [7] був використаний метод емпіричної модової
декомпозиції, що дозволив розкласти сигнал на набір осцилюючих компонентів.
На їх основі формувалося вісім ознак статистичного та геометричного характеру.
У якості класифікатора застосовувався нелінійний SVM, який показав вищу
ефективність у виявленні БПЛА порівняно з методом, запропонованим у [4]. Це
ще раз підтверджує доцільність використання складних математичних апаратів
для підвищення точності класифікації в системах РЛС нового покоління.

РЛС кругового огляду з обертовою антеною ефективно виявляє та визначає
координати БПЛА, забезпечуючи широкі пошукові можливості. Завдяки
круговому огляду можна охопити значні площі, що особливо важливо для
стратегічних об'єктів. Однак через специфіку її роботи час опромінення цілей є
досить коротким, що унеможливлює формування МДС. У цьому випадку
класифікація об’єктів здійснюється на основі характеристик їхнього руху, тобто
траєкторної інформації. Такі підходи базуються на аналізі швидкості, напрямку
та маневреності об'єктів у повітрі. Визначення аномальної траєкторії може
слугувати непрямою ознакою БПЛА, особливо у разі застосування автономних
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або напівавтономних алгоритмів управління. Поєднання даних про траєкторію
та ймовірнісних моделей поведінки дозволяє суттєво підвищити ефективність
виявлення навіть у ситуаціях, коли сигнальні характеристики маловиразні.

Оптичний метод. У багатьох публікаціях розглядається проблема
виявлення БПЛА за допомогою відеокамер, що працюють у видимому спектрі.
Для прийняття рішення про виявлення та розпізнавання БПЛА зазвичай
використовуються алгоритми глибокого навчання та нейронні мережі. Це
зумовлено значними досягненнями у сфері класифікації зображень, зокрема на
основі набору даних ImageNet. Навчання нейронних мереж, як правило,
здійснюється з використанням зображень БПЛА з цієї загальнодоступної бази
[8]. Автори численних експериментальних досліджень застосовували глибокі
нейронні мережі (DNN), і найкращі результати продемонструвала архітектура
VGG-16 [9, 10]. Однак експерименти показали, що присутність птахів у кадрі
спричиняє зростання кількості хибних спрацьовувань. Тому, щоб підвищити
ефективність алгоритмів, рекомендується не виключати з навчальних
відеозаписів фрагменти з птахами. Це дасть змогу системі краще навчитися
розрізняти БПЛА та птахів, мінімізуючи рівень помилок.

У роботі [11] була запропонована модель, побудована на основі згорткової
нейронної мережі VGG у поєднанні з регіональними пропозиціями (RPN) для
виявлення та класифікації БПЛА і птахів. Автори сформували обширну базу
зображень, яка містила фотографії птахів, безпілотників і фонові сцени, зібрані
з відкритих джерел в Інтернеті. Навчивши модель на цьому датасеті, вони дійшли
висновку, що застосування більш різноманітного набору зображень сприяє
підвищенню точності розпізнавання об'єктів.

У дослідженні [12] запропоновано розмістити U-мережу перед основним
класифікатором, яка виконує попередню обробку послідовних кадрів, виділяючи
області руху, що можуть містити БПЛА. Після цього отримані області
аналізуються основною мережею, яка приймає остаточне рішення.

У роботі [13] також використовується модуль попередньої обробки
зображень, побудований на базі глибокої нейронної мережі з методом SISR
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(Single Image Super-Resolution). Цей підхід дозволяє значно підвищити роздільну
здатність кадрів, отриманих із відеокамери, що сприяє покращенню якості
виявлення та збільшенню максимальної дальності, на якій може бути
розпізнаний БПЛА.

Інфрачервоний метод. Інфрачервоні відеокамери або тепловізійні
датчики працюють у невидимому спектрі електромагнітних хвиль, зазвичай у
довгохвильовому інфрачервоному діапазоні (9–14 мкм), реєструючи
випромінювання, що виходить від нагрітих об'єктів або їхніх окремих елементів.
В основі роботи таких пристроїв лежить здатність будь-якого тіла, температура
якого перевищує абсолютний нуль, випромінювати інфрачервону енергію.
Таким чином, тепловізійні системи дозволяють виявляти об’єкти за їхнім
тепловим фоном, незалежно від їхньої видимості у традиційному спектральному
діапазоні.

Головна перевага таких камер – здатність візуалізувати об’єкти незалежно
від рівня освітленості, навіть у повній темряві та за несприятливих погодних
умов [14]. Це робить тепловізійні сенсори незамінними в умовах, коли
традиційні оптичні прилади втрачають свою ефективність – наприклад, уночі, за
густого туману, дощу чи диму. Тепловізори дозволяють «бачити» об’єкти, які
залишаються невидимими для звичайних камер або людського ока.

Хоча тепловізійні камери мають нижчу роздільну здатність порівняно з
камерами видимого спектра, вони більш стійкі до змін освітлення. Це пов’язано
з тим, що тепловізійні зображення формуються не завдяки відбитому світлу, а
завдяки власному тепловому випромінюванню об’єкта. Проте варто зазначити,
що подібні системи є доволі дорогими, особливо ті, які здатні забезпечити високу
чутливість і точність вимірювання. Їхня вартість значно вища, що може бути
обмеженням для широкого розгортання подібних систем у масових або
мобільних сценаріях спостереження.

У дослідженні [15] розглядалася можливість виявлення БПЛА у складних
умовах, зокрема на тлі дерев із рухомим листям. Цей контекст важливий,
оскільки природне середовище часто створює велику кількість теплових шумів,
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які ускладнюють процес розпізнавання. Однак дослідження свідчать, що навіть
за складних умов тепловізійні системи здатні успішно виявляти дрони завдяки
різниці в температурному профілі та характеру їхнього руху.

У роботі [16] проведено порівняльний аналіз ефективності детекції дронів
за допомогою тепловізійних камер, що працюють у різних діапазонах
інфрачервоного спектра: довгохвильовому (LWIR), середньохвильовому
(MWIR) та короткохвильовому (SWIR). Результати цього дослідження
дозволяють зробити висновок про оптимальні конфігурації апаратури для
виявлення БПЛА залежно від середовища, типу апарата та цільового завдання.
Зокрема, камери MWIR, які забезпечують кращу просторову роздільність,
виявилися ефективнішими в умовах середньої температурної контрастності.

У дослідженні [17] оцінювалася можливість визначення кутових
координат БПЛА у просторі за допомогою кількох тепловізійних камер. Такий
підхід дозволяє не лише виявити присутність об’єкта, а й простежити його
переміщення у тривимірному просторі. Методика передбачає використання
багатопозиційного спостереження та триангуляції на основі тепловізійних
зображень, що дозволяє підвищити точність визначення траєкторії руху.

Загалом кількість досліджень, присвячених виявленню БПЛА із
застосуванням тепловізійних камер, є порівняно невеликою. Однак інтерес до
цієї тематики зростає у зв’язку зі зростанням кількості випадків використання
дронів у нічний час або в умовах, де інші типи сенсорів виявляються
неефективними. Водночас у науковій літературі часто розглядаються
можливості тепловізійних систем для вирішення інших завдань, зокрема
виявлення та розпізнавання осіб. Цей досвід може бути частково адаптований
для задач детектування БПЛА, з урахуванням відмінностей у їхній динаміці та
тепловому профілі.

Методи глибокого навчання, в тому числі CNN - згорткові нейронні
мережі, активно використовуються для обробки телевізійних зображень у
різноманітних завданнях аналізу [18]. Такі підходи дозволяють автоматизувати
процеси класифікації та розпізнавання об’єктів, підвищуючи точність і
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знижуючи потребу в ручному аналізі. Навчання моделей проводиться на великих
обсягах даних, що дозволяє їм виділяти навіть складні шаблони або ознаки,
неочевидні для людського спостерігача. У контексті тепловізійного
спостереження за БПЛА CNN-архітектури демонструють високу ефективність,
особливо в умовах, коли інші сенсори дають недостатньо чітку або шумну
інформацію.

Отже, хоча тепловізійні системи поки що не є домінуючим інструментом
у сфері виявлення БПЛА, вони мають значний потенціал і перспективи розвитку,
особливо за умови їх поєднання з методами глибокого навчання та
мультисенсорного підходу.

Акустичний метод. Акустичний інформаційний канал відіграє важливу
роль у завданні ідентифікації та визначення координат БПЛА, що
підтверджується численними науковими дослідженнями [19]. На відміну від
інших методів, таких як радіолокаційний чи оптичний, акустичний підхід
базується на фіксації звукових хвиль, що виникають під час польоту
безпілотного літального апарата. Завдяки цьому з’являється можливість
створювати маловитратні системи виявлення, які не потребують
випромінювання сигналу, працюючи за принципом пасивного моніторингу
навколишнього середовища.

Акустичний сигнал, випромінюваний БПЛА, залежить від типу літального
апарата, його конструктивних особливостей, кількості двигунів і несучих
гвинтів. Наприклад, багатовітрові системи, такі як квадрокоптери чи
октокоптери, генерують характерний шум внаслідок обертання великої кількості
лопатей. Ці особливості зумовлюють необхідність адаптації апаратури до
специфічного звукового профілю об’єктів. Відповідно, акустична локаційна
станція (содар) має проєктуватися з урахуванням специфіки прийнятого сигналу.
Дослідженням характеристик акустичних сигналів, які випромінюють БПЛА,
присвячена робота [20].

Експериментальні дослідження акустичного поля квадрокоптера показали,
що його спектр випромінювання містить виражені гармонічні складові, частоти
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яких кратні частоті обертання гвинтів. Це означає, що акустичний сигнал має
періодичну природу, що дає змогу виявляти і відрізняти БПЛА серед інших
джерел звуку. Основний тон знаходиться у діапазоні 80–240 Гц, тоді як загальна
кількість гармонік може варіюватися від 10 до 40. Спектр сигналу поширюється
до частот понад 10–12 кГц, що забезпечує широкий спектр акустичних ознак,
придатних для аналізу.

Під час польоту спектральні лінії випромінювання квадрокоптера
розмиваються через зміни частоти обертання двигунів, викликані автоматичною
компенсацією дестабілізуючих факторів. Це пов’язано із системами стабілізації
польоту, що постійно коригують потужність моторів у відповідь на зміну умов
польоту (наприклад, пориви вітру чи зміну напрямку руху). Така мінливість
сигналу, хоч і ускладнює процес детектування, водночас створює додаткову
інформативну ознаку, яка може бути застосована для класифікації. Зокрема, ці
коливання сигналу можуть бути характерними саме для БПЛА та відрізняти їх
від інших джерел шуму, таких як транспортні засоби або природні джерела
звуку. Розширення спектральних ліній проявляється сильніше з ростом
порядкового номера гармоніки [20], що свідчить про складну акустичну природу
сигналів, які можна ефективно аналізувати методами цифрової обробки сигналів.

Крім того, для підвищення ефективності ідентифікації БПЛА акустичні
системи можуть бути інтегровані з іншими сенсорними платформами, наприклад
з інфрачервоними або відеокамерами. Така мультисенсорна інтеграція дозволяє
знизити ймовірність хибних тривог та забезпечити більш надійну оцінку
параметрів об’єкта. В окремих дослідженнях застосовуються методи машинного
навчання, вони дозволяють класифікувати об'єкти за звуковими ознаками,
використовуючи спектральні характеристики сигналу як вхідні дані.

Таким чином, акустичний метод детектування БПЛА продовжує
залишатися актуальним напрямом наукових досліджень, особливо в контексті
побудови дешевих, енергоефективних та мобільних систем охорони периметра
або захисту об’єктів критичної інфраструктури. Поєднання цієї технології з
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іншими відкриває нові перспективи для точного виявлення та класифікації загроз
у складних реальних умовах.

1.2 Постановка задачі

Здійснений аналіз підтверджує важливість і практичну цінність проблеми
виявлення та розпізнавання безпілотних авіаційних систем. Мета цього
дослідження полягає у створенні та програмній реалізації системи, здатної
навчатися класифікації типів БПЛА на основі аналізу переданих ними даних до
наземного центру керування. Перспективним підходом для вирішення цього
завдання є застосування інформаційно-екстремальної інтелектуальної технології
у процесі побудови класифікатора.

Основні етапи роботи включають:
1. Розробка математичного опису вхідних даних для інтелектуальної системи

ідентифікації типу БПЛА на основі аналізу його трафіку.
2. Вибір математичної моделі машинного навчання розпізнаванню виду

БПЛА.
3. Вибір критерію функціональної ефективності параметрів навчання.
4. Розробка алгоритмів удосконалення функціональних характеристик

інтелектуальної системи. Програмна реалізація розроблених алгоритмів.
5. Перевірка ефективності роботи інтелектуальної системи при розв’язанні

задачі розпізнавання трьох видів БПЛА за даними їхнього трафіку.
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РОЗДІЛ 2

МОДЕЛЮВАННЯ ТА ПРОЄКТУВАННЯ

2.1 Основні визначення

Наведемо основні визначення, що використовує інформаційно-
екстремальна інтелектуальна технологія (ІЕІ-технологія).

Клас або образ 𝑋𝑜
𝑘 – це відображення характеристик або ознак k-тої групи

подібних БПЛА, що розпізнаються, або реалізацій класу [21].
Множина класів формують алфавіт класів розпізнавання 𝑋0

𝑘|𝑘 =  1, 𝑀  ,

де M – потужність алфавіту. Множина ознак або словник формує простір ознак
розпізнавання W, в якому клас визначається як область 𝑋𝑜

𝑘 Ì W. Множина

реалізацій кожного класу формує його навчальну вибірку 𝑌 𝑗
𝑘.𝑖 |𝑘 = 1,𝑀 ,  𝑖 =

1,𝑁 , 𝑗 = 1,𝑛 , де N – потужність словника ознак, n – об’єм вибірки.

ІЕІ-технологія для відтворення вирішальних правил класів розпізнавання
БПЛА під час навчання застосовує редуційований бінарний простір ознак
розпізнавання WB, в якому ознаки здані приймати значення 0 або 1. Метрикою
такого простору є кодова відстань:

𝑑 𝑥1 ,  𝑥2 =  ∑𝑁
𝑖=1 𝑥1,𝑖 ⨁ 𝑥2,𝑖 (2.1)

де 𝑥1,𝑖 - і-та координата бінарного вектора 𝑥1∈ΩВ;; 𝑥2,𝑖 - i-тa координата
бінарного вектора 𝑥2∈ΩВ; ⊕ - операція складання за модулем два.

Для переходу з простору ознак W до WB застосовується механізм системи
контрольних та нормованих допусків на ознаки розпізнавання, які описують
поведінкові та конструктивні характеристики БПЛА. Поля нормованого і
контрольного допусків для i-тої ознаки розпізнавання складаються з верхнього і



19

нижнього допусків, які задаються шляхом визначення центру поля допусків та
його ширини 𝛿𝐻,1 |𝑖 = 1,𝑁 для нормованих та 𝛿𝐾,1 |𝑖 = 1,𝑁 для контрольних

допусків. Центр поля обчислюється як математичне сподівання значень ознак
розпізнавання одного з класів, що визначається як базовий 𝑋0

1. Ширина поля

нормованих допусків 𝛿𝐻,1 |𝑖 = 1,𝑁 визначається за максимальним відхилення

значення ознаки від центру поля. Контрольні допуски включають значення
ознаки з імовірністю 0 < 𝑝𝑖 < 1 за умови, що реалізація належить до базового
класу 𝑋0

1. При цьому виконується нерівність 𝛿𝐾,𝑖 ≤ |𝛿𝐻,𝑖 | і система контрольних
допусків (СКД) є сталою для всіх класів алфавіту.

Після формування та застосування системи контрольних допусків
навчальна вибірка 𝑌 𝑗

𝑘.𝑖 |𝑘 = 1,𝑀 ,  𝑖 = 1,𝑁 , 𝑗 = 1,𝑛 перетворюється на бінарну

навчальну вибірку 𝑋 𝑗
𝑘.𝑖 |𝑘 = 1,𝑀 ,  𝑖 = 1,𝑁 , 𝑗 = 1,𝑛 . Реалізаціями класу 𝑋0

𝑘 в такій

вибірці є структурований бінарний вектор 𝑥(𝑗)
𝑘 =< 𝑥(𝑗)

𝑘,1, …,𝑥 𝑗
𝑘,1,…,𝑥(𝑗)

𝑘,𝑁 >, де 𝑥(𝑗)
𝑚,1 - і-

та координата вектора, яка приймає значення 1, якщо значення і-ї ознаки
належить полю контрольних допусків 𝛿𝐾,𝑖, або 0, якщо значення виходить за
верхній або нижній допуск цього поля.

Основною задачею етапу навчання за ІЕІ-технологією є формування
вирішальних правил всіх класів в просторі ΩB, за бінарною навчальною вибіркою
𝑥(𝑗)

𝑘,𝑖 деяким оптимальним в інформаційному розумінні способом, що на етапі

екзамену забезпечить прийняття рішень з наближеною до максимальної
асимптотичної достовірності. Такі правила формуються у вигляді роздільних
гіперсфер, для яких під час навчання визначаються центр і радіус.

Центр роздільної гіперсфери або еталонний вектор 𝑥𝑘 =<

𝑥𝑘,1,…,𝑥𝑘,1,…,𝑥𝑘,𝑁 > - це математичне сподівання бінарних реалізацій класу 𝑋𝑜
𝑘.

Радіус роздільної гіперсфери формується за ітераційною процедурою 𝑑∗
𝑘 =

arg max
𝑑

𝐸(𝑑)
𝑘 , де 𝑑 = 0,𝑁 – множина радіусів гіперсфери, 𝐸(𝑑)

𝑘 – значення критерію



20

оптимізації, що характеризують функціональну ефективність роздільної
гіперсфери з параметрами ℜ|𝑀| = (𝑥𝑘,𝑑∗

𝑘).
Як критерій оптимізації процесу навчання системи за ІЕІ-технологією

використовується інформаційний статистичний критерій, який є природною
мірою подібності (або різноманітності) класів і при цьому сформований у вигляді
функціоналу від асимптотичних точносних характеристик.

При цьому функціональними параметрами вважається будь-яка
характеристика системи, яка безпосередньо або опосередковано впливає на
функціональну ефективність системи. В цій роботі функціональними
параметрами є геометричні параметри роздільних гіперсфер і ширина поля
контрольних допусків.

На відміну від класичних методів розпізнавання образів ІЕІ-технологія
приймає гіпотезу нечіткої компактності розпізнавання образів, тобто дозволяє
роздільним гіперсферам ℜ|𝑀 = 𝑥𝑘,𝑑∗

𝑘 перетинатися в просторіWB при виконанні
таких умов:

1) ∀𝑋o
𝑚∈ ℜ|𝑀| 𝑋o

𝑚 ≠ ∅ ;

2) ∃𝑋o
𝑘∈ ℜ|𝑀| ∃𝑋𝑜

𝑙 ∈ ℜ|𝑀| 𝑋o
𝑘 ≠ 𝑋o

𝑙 → 𝑋o
𝑘 ∩ 𝑋o

𝑙 ≠ ∅ ;

3) ∀𝑋o
𝑘∈ ℜ|𝑀| ∀𝑋𝑜

𝑙 ∈ ℜ|𝑀| 𝑋o
𝑘 ≠ 𝑋o

𝑙 → 𝐾𝑒𝑟𝑋o
𝑘 ∩ 𝐾𝑒𝑟𝑋o

𝑙 ≠ ∅ ;

4) ∪
𝑋o

𝑘∈ ℜ
𝑋o

𝑘  ⊆ Ω𝐵;𝑘 ≠ 𝑙;𝑘,𝑙 = 1,𝑀 .

(2.2)

2.2 Математичні моделі ІЕІ-технології та критерій функціональної
ефективності

В циклу робіт розглядаються дві базові моделі навчання та екзамену за ІЕІ-
технологією.
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Діаграма на рисунку 2.1 [21, 22] ілюструє математичну у вигляді
відображення множин, які залучені у процес навчання відповідно до базового
алгоритму ІЕІ-технології в умовах апріорно нечіткого поділу.

Рисунок 2.1 – Категорійна модель, що використовується для оптимізації
геометричних параметрів роздільних гіперсфер

Джерело: запропоновано автором

На рисунку 2.1 прийнято такі позначення:
G - простір параметрів трафіку який характеризує тип БПЛА;
T - множина моментів часу моніторингу трафіку;
Ω - простір характеристик трафіку;
Z – множина типів БПЛА, що здатна ідентифікувати система;
V – множина типів правил ідентифікації БПЛА;
Ф: G ´ T´ Ω ´ Z ® Y - оператор формування навчальної вибірки Y.
Y - навчальна вибірка;
Х - бінеаризована навчальна вибірка;
U: E ® G´T´Ω´Z´V– оператор, який регулює процес навчання та забезпечує

оптимізацію параметрів його плану, таких як обсяг і структура випробувань,
порядок ідентифікації типів БПЛА.
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Оператор 𝜃 виконує допустимі перетворення навчальної матриці Y у
вирішальні правила 𝜃:𝑌 → ℜ|𝑀|, за якими ідентифікуються M типів БПЛА.
Перетворення відбуваються в бінеаризованому просторі характеристик
мережевого трафіку БПЛА Ω𝐵. При прийнятті рішення щодо типу БПЛА
висуваються l гіпотез 𝐼|𝑙| = 𝛾1,𝛾2,…,𝛾𝑙   . Оператор класифікації Ψ:ℜ|𝑀| → 𝐼|𝑙|

перевіряє кожну з них за допомогою сформованих вирішальних правил ℜ|𝑀|, а
оператор 𝛾:𝐼|𝑙| → ℑ|𝑞| обчислює точності характеристики вирішальних правил
(першу і другу достовірність та помилки першого і другого роду). Таким чином
кількість точноих характеристик буде q = l2. Оператор 𝜙: ℑ|𝑞| → 𝐸 перетворює q
точносних характеристик на єдине значення критерію функціональної
ефективності (КФЕ). Оператор r утворює контур оптимізації параметрів
вирішальних правил ℜ|𝑀|.

На рисунку 2.2 утворено категорійну модель для пошуку оптимальних
параметрів системи контрольних допусків (СКД) на характеристики мережевого
трафіку БПЛА [22].

Рисунок 2.2 – Категорійна модель пошуку оптимальних параметрів (СКД)
Джерело: запропоновано автором

На рисунку 2.2 оператори 𝛿1 оцінює ефективність поточної СКД, а 𝛿2

формує нові варіанти СКД для їх оцінки.
На рисунку 2.3 представлено контур операторів, відповідальних за
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оптимізацію СКД, який охоплює також оптимізацію геометричних параметрів
розбиття ℜ|𝑀|.

Рисунок 2.3 – Контур оптимізації контрольних допусків
Джерело: запропоновано автором

Отже, оптимізація геометричних параметрів контейнерів класів
виконується на кожному етапі оптимізації СКД та входить до складу
внутрішнього циклу інформаційно-екстремального алгоритму навчання
системи.

Логарифмічна статистична інформаційна міра Кульбака оперує
ймовірностями прийняття системою правильних (Pt) і неправильних рішень (Pf).

𝑃𝑡 = 𝐷1 + 𝐷2
2

𝑃𝑓 = 𝛼 + 𝛽
2

𝐸 = 𝑙𝑜𝑔2
P𝑡
𝑃𝑓

P𝑡 − P𝑓 =  0,5𝑙𝑜𝑔2
𝐷1+𝐷2

𝛼+𝛽 𝐷1 + 𝐷2 − 𝛼 + 𝛽 (2.3)

де, D1 – перша достовірність (ймовірність того, що ми будемо приймати
правильні рішення при ідентифікації поточного типу БПЛА), D2 – друга
достовірність (ймовірність того, що ми будемо приймати правильні рішення при
ідентифікації найближчого «сусіднього» типу БПЛА). 𝛼 – помилка першого
роду, 𝛽 – помилка другого роду.
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Таким чином, задача оптимізації полягає в підбору таких параметрів
системи ідентифікації БПЛА, щоб критерій функціональної ефективності
набував свого максимального значення.

На рисунку 2.4 наведено діаграму, що ілюструє використання множин, які
застосовуються під час екзамену в межах ІЕІ-технології [22-23].

Рисунок 2.4 – Діаграма множин при функціонуванні системи у режимі екзамену
Джерело: запропоновано автором

У діаграмі (рисунок 2.4) множина F містить значення функцій належності
екзаменаційної реалізації до кожного з класів розпізнавання, що обчислюється
за формулою:

𝜇𝑘 = 1 − 𝑑 𝑥𝑘 ⊕ 𝑥𝑒
𝑑∗

𝑘
(2.4)

де 𝑥𝑒 – бінеарізована екзаменаційна реалізація.

2.3 Алгоритми

Подамо базовий алгоритм навчання за ІЕІ-технології у вигляді набору блок-
схем. На першому етапі формується так звана система контрольних допусків на
статистичні характеристики мережевого трафіку БПЛА. Ця система складається
з верхнього та нижнього допусків для кожної характеристики. Для того, щоб
знайти ці значення ми від усередненого по характеристиці значення відкладаємо
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вверх і вниз, тобто додаємо і віднімаємо ширину поля допусків 𝛿𝐾,𝑖. Подамо цей
процес у вигляді блок-схем (рисунок 2.5).

Рисунок 2.5 – Блок-схема алгоритму SKD
Джерело: запропоновано автором
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На рисунку 2.6 подано блок-схему алгоритму BM, який є важливим етапом
попередньої обробки даних у системі розпізнавання безпілотних літальних
апаратів. Його головна мета — перетворення навчальної інформації про БПЛА
у зручну для обробки бінарну форму, яка відображає наявність або відсутність
певних характерних ознак у кожного зразка.

Рисунок 2.6 – Блок-схема алгоритму BM
Джерело: запропоновано автором
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Перед запуском алгоритму у систему вводяться такі вхідні дані:
 Навчальна матриця, яка містить опис об’єктів спостереження —

безпілотників. Кожен безпілотник представлений значеннями певного
набору ознак. Наприклад, це можуть бути такі параметри, як вага, розмір,
швидкість, висота польоту, частота передачі сигналу, тип двигуна та інші
характеристики, що мають значення для розпізнавання типу БПЛА.

 Для кожної ознаки задаються межі допустимих значень. Це так звані
верхні і нижні допуски. Вони визначають, у якому діапазоні значення
ознаки вважається типовим або допустимим для конкретного класу БПЛА.
Алгоритм починає роботу з послідовного перебору усіх класів

безпілотників, які є в навчальному наборі даних. Кожен клас відповідає певному
типу БПЛА, наприклад: ударні, розвідувальні, комерційні тощо.

Для кожного класу програма переходить до обробки окремих зразків —
тобто конкретних реалізацій БПЛА, які належать до цього класу. Ці зразки
можуть бути зібрані на основі реальних польотних даних, телеметрії або інших
засобів спостереження.

Далі, для кожного такого зразка аналізуються всі доступні ознаки. Для
кожної ознаки програма перевіряє, чи її значення входить у допустимий
діапазон, заданий для відповідного класу. Іншими словами, перевіряється, чи
значення ознаки не є занадто малим або занадто великим. Якщо ознака
знаходиться в межах допусків, це свідчить про те, що вона є характерною і
значущою для об’єкта даного типу.

У такому випадку в бінарну матрицю заноситься одиниця — тобто ознака
підтверджується. Якщо ж значення ознаки виходить за допустимі межі — вона
вважається нехарактерною, і в бінарній матриці фіксується нуль.

Такий підхід дозволяє не тільки стандартизувати дані, але й зменшити їх
складність, виділивши лише ті ознаки, які справді мають значення при
класифікації та розпізнаванні БПЛА.

Після завершення обробки всіх класів, усіх зразків та всіх ознак, алгоритм
формує бінарну навчальну матрицю. У цій матриці кожен елемент відображає
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лише два стани: ознака характерна (тобто є одиниця) або нехарактерна (тобто
нуль).

Алгоритм EV (еталонних векторів) – зображений на рисунку 2.7, він є
наступним логічним етапом після формування бінарної навчальної матриці в
алгоритмі BM. Його мета — на основі оброблених даних побудувати еталонні
вектори для кожного класу БПЛА. Еталонні вектори використовуються в
подальших етапах системи розпізнавання для порівняння з новими об’єктами і
визначення їх класу.

Рисунок 2.7 – Блок-схема алгоритму EV
Джерело: запропоновано автором

На вхід алгоритму подається бінарна навчальна матриця, сформована на
попередньому етапі. Вона містить інформацію про те, які ознаки характерні або
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нехарактерні для кожного прикладу БПЛА з кожного класу. Значення ознак у
матриці представлені у вигляді 0 і 1.

Алгоритм поетапно обробляє кожен клас безпілотних літальних апаратів,
таких як ударні, розвідувальні, тактичні тощо. Для кожного з класів аналізується
повний набір ознак, які можуть характеризувати БПЛА — наприклад, розмір,
швидкість, дальність польоту, тип зв’язку, наявність сенсорів тощо. У процесі
аналізу підраховується, скільки прикладів у межах одного класу мають ту чи
іншу ознаку, тобто скільки разів ознака є активною. Після цього обчислюється
частка реалізацій з активною ознакою — таким чином визначається, наскільки
ця ознака є типовою для відповідного класу. Якщо ознака зустрічається у
половини або більшої кількості зразків класу, вона вважається характерною
(еталонною) і включається до еталонного вектора. Якщо менше половини —
така ознака вважається нетиповою і не враховується.

У підсумку для кожного з класів формується еталонний вектор, який
містить лише найхарактерніші ознаки. Цей вектор виступає в ролі узагальненого
представлення класу і використовується для подальшого розпізнавання БПЛА,
що дозволяє ефективно порівнювати нові об'єкти з наявними класами.

На рисунку 2.8 представлено структурну схему алгоритму екзамену, який
використовується для нечіткого поділу простору ознак розпізнавання, що
характерно для загального випадку класифікації. На вхід до алгоритму подається
такі дані: масив еталонних векторів; - цілий масив оптимальних

радіусів контейнерів класів розпізнавання у кодовій відстані Хеммінга; -

реалізація образу, що розпізнається; - масиви нижніх і верхніх

контрольних допусків на ознаки розпізнавання.
Результатом роботи алгоритму є визначення належності реалізації, що

підлягає розпізнаванню, до класу k* з алфавіту класів {𝑋𝑜
𝑘}, сформованого на етапі

навчання. З цією метою для кожного класу обчислюється функція належності,
яка, у випадку застосування гіперсферичного класифікатора, має такий вигляд:
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(2.5)

Після завершення циклу здійснюється визначення класу, до якого
належить реалізація, шляхом знаходження максимального значення функції
належності (2.5).

Рисунок 2.8 – Структурна схема алгоритму екзамену
Джерело: запропоновано автором

РОЗДІЛ 3
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ПРОГРАМНА РЕАЛІЗАЦІЯ

3.1 Архітектура інтелектуальної системи

Прийняття рішень в інтелектуальній системі здійснюється шляхом оцінки
значень параметрів мережевого трафіку. Концептуальна модель інтелектуальної
системи для ідентифікації безпілотних літальних апаратів за їх мережевим
трафіком представлена на рисунку 3.1.

Рисунок 3.1 - Концептуальна модель інтелектуальної системи
Джерело: запропоновано автором

Опис компонентів функціональної схеми інтелектуальної системи
ідентифікації БПЛА:

1. Оператор.
Людина-експерт, що здійснює контроль, ініціює запити до системи,

переглядає результати ідентифікації, а також має право втручання у процес
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прийняття рішень. Його роль – аналітична перевірка та оцінка висновків,
сформованих системою.

2. Процес ідентифікації.
Це набір процедур машинного аналізу трафіку між БПЛА та наземною

станцією, які дозволяють виявити тип, модель або приналежність апарата на
основі характеристик переданих пакетів даних.

3. Інтерфейс користувача (ІК).
Засіб взаємодії між оператором та системою. Через ІК здійснюється

введення команд, перегляд результатів, вибір режиму роботи, конфігурацій і
перегляд статистики по виявлених БПЛА.

4. Блок первинної обробки інформації (БПОІ).
Виконує попередню обробку захопленого мережевого трафіку:

фільтрацію, парсинг, виділення ключових характеристик (частота, розмір,
інтервали пакетів тощо), які будуть використані на наступних етапах аналізу.

5. Блок формування контейнерів (БФК).
Реалізує побудову структурованих множин параметрів (контейнерів), що

описують класи можливих типів БПЛА. Використовується для навчання системи
та формування моделей розпізнавання.

6. Блок оптимізації параметрів машинного навчання (БОПМН).
Здійснює пошук оптимальних конфігурацій алгоритмів розпізнавання

шляхом багатоциклічних ітерацій машинного навчання, спрямованих на
підвищення точності класифікації типів БПЛА.

7. База знань.
Містить накопичену інформацію про параметри раніше ідентифікованих

БПЛА, правила та шаблони класифікації, результати навчання системи.
Використовується під час прийняття рішень.

8. Блок обчислення коефіцієнта функціональної ефективності (КФЕ).
Обчислює інформаційну міру різноманітності, що визначає рівень

впевненості в ідентифікації. Результати використовуються для остаточного
вибору рішення.
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9. Оперативна база даних (ОБД).
Містить тимчасові дані поточних сеансів зв’язку з БПЛА, зафіксовані

трафіки, параметри ідентифікації. Синхронізується з основною базою, слугує
джерелом актуальних вхідних даних для обчислень.

10.Блок вводу.
Приймає вхідні дані — це може бути захоплений трафік з мережевого

інтерфейсу, або лог-файли з наземної станції. Забезпечує подачу даних до БПОІ
та ОБД.

Аналіз концептуальної моделі (рисунок 3.1) показує, що вона містить три
ключові компоненти інтелектуальної системи ідентифікації БПЛА: клієнтську
та інформаційну складові, а також модуль прийняття рішень, які приведено на
рисунку 3.2.

Клієнтська складова забезпечує взаємодію оператора з системою через
користувацький інтерфейс, у межах якого можна ініціювати процес аналізу,
переглядати результати та керувати основними модулями системи.

Модуль прийняття рішень об’єднує компоненти, що забезпечують обробку
мережевого трафіку БПЛА, формування навчальної матриці, виконання
машинного навчання та прийняття рішень на основі вже здобутих знань.
Важливим елементом є модуль екзамену, який аналізує вхідні дані, порівнюючи
їх із шаблонами в базі знань, та видає ймовірний результат ідентифікації.

Інформаційна складова відіграє роль центрального сховища та джерела
знань, необхідних для прийняття рішень. Вона включає буфер вхідних даних,
базу знань, моделі формування даних, а також інтерфейс взаємодії з модулем
екзамену. Саме цей інтерфейс забезпечує динамічне оновлення вирішальних
правил і підтримує механізми перенавчання системи.

Завдяки наявності інтелектуального підходу до управління базою знань,
оператор має змогу у діалоговому режимі формувати або змінювати набір
правил, встановлювати нові обмеження чи налаштовувати параметри моделей
машинного навчання. Це дозволяє системі адаптуватися до нових типів БПЛА
та змін у структурі їхнього мережевого трафіку.



34

Рисунок 3.2 – Компоненти інтелектуальної системи
Джерело: запропоновано автором

Таким чином, концептуальна модель інтелектуальної системи охоплює всі
необхідні функціональні компоненти для забезпечення автоматизованої
ідентифікації безпілотних літальних апаратів за характером їхнього мережевого
трафіку, з можливістю гнучкого налаштування та оновлення знань.

У підсумку, показана на рисунках 3.1, 3.2 інформаційна структура
інтелектуальної системи може використовуватися для ідентифікації БПЛА за
результатами аналізу їх трафіку.
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3.2 Опис програмної реалізації

Програмну реалізацію запропонованої інтелектуальної системи було
виконано з використанням середовища інженерних і наукових розрахунків
MATLAB з використанням окремих пакетів розширення, так званих toolbox. Ця
реалізація необхідна для дослідження запропонованих алгоритмів машинного
навчання при ідентифікації БПЛА та налаштування їх функціональних
параметрів. При цьому вона являє собою комплекс скриптів та сценаріїв, що
програмно реалізують розроблені в попередніх розділах алгоритми системи
ідентифікації БПЛА за результатами аналізу їх мережевого трафіку.

1) навчання системи ідентифікації БПЛА за їх трафіком із використанням
базового алгоритму інформаційно-екстремального машинного навчання,
оптимізуючи геометричні характеристики контейнерів класів розпізнавання.
Даний процес передбачає виконання таких завдань:

 завантаження навчальних матриць;
 формування початкового варіанту СКД;
 бінеаризація навчальних матриць;
 пошук еталонних векторів;
 визначення кодових відстаней між еталонними векторами;
 визначення найближчих (сусідніх) класів за мінімальною кодовою

відстанню між їх еталонними векторами;
 обчислення значення КФЕ;
 визначення робочої області КФЕ;
 оптимізації геометричних параметрів контейнерів класів розпізнавання.
2) оптимізація СКД на характеристики мережевого трафіку;
3) реалізація алгоритму екзамену.
Функція function [Y] = loadingY(m,N,n) завантажує навчальні матриці.

Вхідними параметрами функції являються: m – кількість типів БПЛА що
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ідентифікуються, N – кількість характеристик мережевого трафіку, n – обсяг
навчальної матриці. Вихідні параметри: Y – навчальна матриця.

Функція function [VD,ND] = systemcontroldopusk(y,delta) формує СКД на
характеристики мережевого трафіка. Вхідними параметрами функції являються:
y – навчальна матриця, delta – ширина поля контрольних допусків. Вихідні
параметри: VD, ND – верхній і нижній допуски відповідно.

Функція function [BM,EV] = binearuzasia(y,vd,nd) формує бінеаризацію
навчальної матриці та пошук координат еталонних векторів. Вхідними
параметрами функції являються: y – навчальна матриця, vd, nd – СКД. Вихідні
параметри: BM – бінарна матриця, EV – еталонні вектори.

Функція function [SK] = koddistance(ev,bm,kc,k) формує масив кодових
відстаней. Вхідними параметрами функції являються: kc – номер класу-сусіда,
bm – бінарна матриця, ev – еталонні вектори, k – номер базового класу. Вихідні
параметри: SK – масив кодових відстаней.

Функція function [kc,dc] = para(ev) формує масив номерів найближчих
еталонних векторів (сусідів) та відстані до них. Вхідними параметрами функції
являються: ev – еталонні вектори. Вихідні параметри:, dc – кодова відстань між
еталонними векторами, kc – номер класу-сусіда.

Функція function [k1,k2] = calculationkk(sk,N) обчислює кількість
реалізацій базового та сусіднього класів в побудованому контейнері. Вхідними
параметрами функції являються: sk – масив кодових відстаней, N – кількість
характеристик мережевого трафіку. Вихідні параметри: k1, k2 – кількість
реалізацій базового та сусіднього класів в побудованому контейнері.

Функція function [e,d1,d2,alfa,betta] = calculationkfe(k1,k2,n) обчислює
інформаційні міри різноманітності та точносні характеристик. Вхідними
параметрами функції являються: k1, k2 – кількість реалізацій базового та
сусіднього класів в побудованому контейнері, n – обсяг навчальної матриці.
Вихідні параметри: e – значення інформаційної міри різноманітності, d1, d2, alfa,
betta – значення точносних характеристик.
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Функція function [t]=workspaceD(d1,d2,dc,k) визначає робочу область
інформаційної міри різноманітності. Вхідними параметрами функції являються:
k – номер класу, d1, d2 – значення точносних характеристик, dc – кодова відстань
між еталонними векторами. Вихідні параметри: t – робоча область.

Функція function [Emax,Dopt,D1,D2] = optimization(ev,bm,kc,dc,rep)
оптимізує геометричні параметри контейнерів класів розпізнавання. Вхідними
параметрами функції являються: bm – бінарна матриця, ev – еталонні вектори,
dc – кодова відстань між еталонними векторами, kc – номер класу-сусіда, rep –
змінна що вказує на необхідність формування звіту під час навчання. Вихідні
параметри: Emax – максимальне значення інформаційної міри різноманітності,
Dopt – оптимальне значення радіуса контейнера, D1, D2 – значення точнісних
характеристик.

Функція function [em, delta_opt, d_opt, D1, D2] = optimizationskd(y,vis)
оптимізує СКД. За допомогою модуля (oskd.m) реалізовано алгоритм оптимізації
системи контрольних допусків. Базовий метод оптимізації контрольних допусків
передбачає наближення до глобального максимуму інформаційної міри
різноманітності, тобто до найбільшого її значення в межах області допустимих
значень функції. Вхідними параметрами функції являються: y - тривимірна
навчальна матриця; vis - флаг візуалізації результатів (0 – без візуалізації, 1 –
відображення залежності усередненої інформаційної міри різноманітності від
значення ширини поля контрольних допусків). Вихідні параметри: em – масив
максимальних значень КФЕ кожного класу, delta_opt – оптимальне значення
ширини поля допусків, d_opt – масив оптимальних значень радіуса контейнерів
кожного класу, D1, D2 – масив значень точносних характеристик: перша та друга
достовірності.

Інтерфейсна частина, що реалізована для відображення результатів
обробки даних мережевого трафіку БПЛА та роботи модулів машинного
навчання, представлена на рисунку 3.3.
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Рисунок 3.3 – Результат машинного навчання в графічному вигляді
Джерело: запропоновано автором

Формування структури вхідної матриці для інформаційно-екстремального
машинного навчання здійснюється на основі ключових характеристик
мережевого трафіку, таких як розмір пакета, час передачі, джерело, призначення
та інші параметри. Кожен з цих параметрів є ознакою, що впливає на
розпізнавання класів та прийняття рішень. Загальна кількість ознак залежить від
формату даних, проте в рамках даного дослідження їх кількість була приведена
до уніфікованого вигляду, що забезпечує стабільну роботу модулів навчання та
класифікації.

На рисунку 3.3 також наведено результати оптимізації геометричних
параметрів машинного навчання: у першому рядку показано вхідні навчальні
матриці для різних типів трафіку, у другому – їх бінаризовані представлення, у
третьому – еталонні вектори для класифікації, а у четвертому відображено
динаміку зміни інформаційної міри різноманітності при налаштуванні
параметрів розпізнавання.

Програмний код наведено в додатку A.
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3.3 Тестування

Формування вхідного математичного опису для інтелектуальної системи,
здатної навчатися ідентифікувати БПЛА на основі аналізу їх мережевого
трафіку, виконувалося на основі даних, розміщених у репозитарії Machine
Learning Repository Центру машинного навчання та інтелектуальних систем
Каліфорнійського університету в Ірвайні (США) [24]. Реалізація алгоритму
машинного навчання здійснювалася на основі вхідної навчальної матриці,
сформованої для трьох класів розпізнавання: 𝑋0

1 — у мережевому трафіку, що
аналізується, присутні дані, які відповідають характеристикам БПЛА типу Parrot
Bebop; 𝑋0

2 — дані, які відповідають характеристикам БПЛА типу DBPower UDI;
𝑋0

3 — дані для БПЛА типу DJI Spark. Навчальна матриця формувалася значень
54 статистичних показників трафіку, таких як обсяг пакетів, середній час
затримки, частота передачі, а також інших характеристик мережевої активності.

Кількість реалізацій для кожного класу становила 235, де кожен стовпець
матриці відповідав значенню окремого показника, а рядки містили реалізації цих
показників для кожного типу БПЛА. Оскільки статистичні характеристики
трафіку мають кожна власну область визначення, то доцільно звести їх значення
на загальну (зведену) шкалу з використанням перетворення:

,

де W – максимум показника за зведеною шкалою при відповідному
мінімальному значенні 0.
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Для заданого алфавіту класів розпізнавання реалізовано алгоритм
інформаційно-екстремального машинного навчання, який забезпечує
паралельну оптимізацію зведеної до загальної шкали систему контрольних
допусків (ЗСКД), де W = 250.

На рисунку 3.4 показано графік залежності усередненої інформаційної
міри Кульбака (2.3) від параметра δ, який встановлює ширину поля ЗСКД на всі
ознаки розпізнавання одночасно.

Рисунок 3.4 - Графік залежності УКФЕ від параметрів СКД за зведеною
шкалою на характеристики мережевого трафіку

Джерело: [27]

На рисунку 3.4 та далі по тексту заштриховану зону графіка позначено як
робочу (допустиму) область визначення функції (2.3), у якій значення похибок
першого і другого роду є меншими за значення першої та другої достовірностей
відповідно [25, 26].

∀𝑘 (𝐷 𝑘
1 >  𝛼 𝑘 ) 𝐴𝑁𝐷 (𝐷 𝑘

2 >  𝛽 𝑘 )  
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Аналіз рисунку 3.4 показує, що максимум УКФЕ був досягнутий на 46
кроці і склало 2,38787, що забезпечує чітке розрізнення між класами
розпізнавання.

У процесі побудови вирішальних правил оптимальні радіуси контейнерів
класів розпізнавання БПЛА визначалися в межах внутрішнього циклу алгоритму
(3.1). Результати машинного навчання за такої СКД подано на рисунку 3.5.

𝑑∗
𝑚 = 𝑎𝑟𝑔 𝑚𝑎𝑥

𝐺𝐸∩{𝑑}
𝐸𝑚,  (3.1)

а
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б

в
Рисунок 3.5 - Графік залежності КФЕ від геометричних параметрів контейнерів

класів:
а) клас – «Parrot Bebop», б) клас – «DBPower UDI», в) клас – «DJI

Spark»
Джерело: [27]



43

Аналіз результатів оптимізації (рисунок 3.5) показує, що оптимальними
параметрами контейнера класу є радіус d1=10 при міжцентровій відстані
dc=12, для класу є радіус d2=8 при dc =12, а для класу є радіус d3=8 при dc=14.
Цим параметрам контейнерів відповідають такі значення критерію
функціональної ефективності й точносних характеристик: для класу : Е=
2.13037 (D1=0,84; β = 0,04); для класу : Е = 1.57571 (D1 = 0.71; β = 0); для класу

: Е = 3.45754 (D1 = 0.94; β = 0) [27].
Результати тестування системи ідентифікації БПЛА, побудованої на основі

вирішальних правил, показали, що загальна ймовірність правильної класифікації
становить 0,83. Для підвищення точності впроваджено алгоритм інформаційно-
екстремального машинного навчання, що реалізує послідовну оптимізацію
контрольних допусків. У цьому підході початковими значеннями контрольних
допусків слугували результати, отримані під час паралельної оптимізації. На
рисунку 3.6 відображено графік динаміки зміни усередненого значення
інформаційного критерію в процесі паралельно-послідовної оптимізації
допусків.

Рисунок 3.6 - Графік залежності УКФЕ в процесі послідовної оптимізації
контрольних допусків

Джерело: запропоновано автором
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Аналіз рисунка 3.6 показує, що максимум усередненого інформаційного
КФЕ досягнуто на 270-й ітерації і дорівнює 2,75138, що покращує ефективність
його значення, отримане при паралельній оптимізації. Результати оптимізації
геометричних параметрів за такої системи контрольних допусків подано на
рисунку 3.7.

Аналіз результатів оптимізації (рисунок 3.7) показує, що оптимальними
параметрами контейнера класу є радіус d1=7 при міжцентровій відстані dc=11,
для класу є радіус d2=7 при dc =11, а для класу є радіус d3=17 при dc=20. Цим
параметрам контейнерів відповідають такі значення критерію функціональної
ефективності й точносних характеристик: для класу : Е= 2.35350 (D1=0,84; β
= 0,01); для класу : Е = 1.74420 (D1 = 0.74; β = 0); для класу : Е = 4.15644 (D1

= 1.00; β = 0.01). Як зазначалося раніше, результати тестування системи
ідентифікації БПЛА, побудованої на основі вирішальних правил, показали, що
загальна ймовірність правильної класифікації становила 0,83. Після
застосування алгоритму послідовної оптимізації контрольних допусків цей
показник збільшився до 0,86, що свідчить про підвищення точності класифікації
та ефективності запропонованого підходу.
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в
Рисунок 3.7 - Графік залежності КФЕ від геометричних параметрів контейнерів

класів:
а) клас – «Parrot Bebop», б) клас – «DBPower UDI», в) клас – «DJI

Spark»
Джерело: запропоновано автором
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Таким чином, запропонований комплекс алгоритмів забезпечує
формування високоточних вирішальних правил для системи ідентифікації
БПЛА, що дозволяє ефективно ідентифікувати типи безпілотних літальних
апаратів на основі аналізу їх мережевого трафіку. Реалізація алгоритмів
паралельної та послідовної оптимізації контрольних допусків сприяє
підвищенню точності класифікації навіть за умов варіативності характеристик
трафіку, забезпечуючи адаптивність системи до змін зовнішнього середовища.
Це підкреслює ефективність запропонованого підходу для розв’язання задач
моніторингу і контролю БПЛА в реальних умовах експлуатації.
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ВИСНОВКИ

У результаті виконаної дипломної роботи було розроблено і протестовано
інтелектуальну систему для ідентифікації типів безпілотних літальних апаратів
на основі аналізу їхнього мережевого трафіку. Такий підхід є інноваційним і
перспективним, адже дозволяє визначати тип БПЛА без необхідності їх прямого
візуального або радіолокаційного спостереження.

В ході дослідження:
 проведено детальний огляд існуючих методів виявлення БПЛА, зокрема

радіолокаційних, оптичних, інфрачервоних та акустичних;
 розглянуто переваги використання саме мережевого трафіку для

ідентифікації типу дронів;
 проаналізовано методи машинного навчання, зосереджено увагу на

інформаційно-екстремальному підході, що забезпечує ефективну
класифікацію навіть при обмеженій кількості навчальних даних;

 розроблено математичну модель, яка включає в себе алгоритми
формування бінарної навчальної матриці, побудови еталонних векторів,
оптимізації радіусів контейнерів та системи контрольних допусків;

 реалізовано програмне забезпечення в середовищі MATLAB, що дозволяє
повністю автоматизувати процес навчання, ідентифікації та перевірки
ефективності системи.
Під час тестування системи було використано реальні дані мережевого

трафіку трьох різних типів БПЛА. У результаті експериментів система досягла
загальної точності класифікації на рівні 86%, що є достатньо високим
показником з огляду на складність задачі та схожість характеристик
аналізованих апаратів.

Реалізація паралельної та послідовної оптимізації параметрів дала змогу
покращити показники класифікації, а застосування інформаційної міри Кульбака
дозволило оцінити точність та надійність прийнятих рішень.

На основі проведеного дослідження можна зробити такі ключові висновки:
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1. Мережевий трафік БПЛА містить достатньо інформативні характеристики
для ефективної класифікації типу апарата.

2. Інформаційно-екстремальна технологія є ефективним інструментом для
навчання системи, особливо в умовах обмеженого обсягу даних.

3. Розроблений прототип може бути адаптований до ширшого кола типів
БПЛА або використаний у складі більшої системи кібербезпеки та захисту
повітряного простору.
Отже, розроблена система демонструє високу потенційну цінність як для

наукових досліджень, так і для практичного застосування у сфері безпеки та
моніторингу повітряного простору.
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ДОДАТОК А
ЛІСТИНГ ПРОГРАМИ

function [BM,EV] = binearuzasia(y,vd,nd);
[m,N,n]=size(y);
for i=1:N
BM(:,i,:)=(y(:,i,:)<=vd(i))&(y(:,i,:)>=nd(i));
end;
EV=round(mean(BM,3));

function [VD,ND] = systemcontroldopusk(y,delta);
sr=mean(y(2,:,:),3);
VD=sr+delta;
ND=sr-delta;
function [e,d1,d2,alfa,betta] = calculationkfe(k1,k2,n);
d1=k1./n; %перша достовірність
betta=k2./n; %помилка другого роду
alfa=1-d1; %помилка першого роду
d2=1-betta; %друга достовірність
warning off;
e1=(k1./(k1+k2).*log2(k1./(k1+k2))); e1(find(isnan(e1)))=0;
e2=(k2./(k1+k2).*log2(k2./(k1+k2))); e2(find(isnan(e2)))=0;
e3=((n-k1)./(2*n-k1-k2)).*log2((n-k1)./(2*n-k1-k2)); e3(find(isnan(e3)))=0;
e4=((n-k2)./(2*n-k1-k2)).*log2((n-k2)./(2*n-k1-k2)); e4(find(isnan(e4)))=0;
warning on;
e=1+0.5*(e1+e2+e3+e4);
function [k1,k2] = calculationkk(sk,N);
for d=1:N
k1(d)=length(find(sk(1,:)<=d)); %k1 - кількість своїх реалізацій в контейнері
k2(d)=length(find(sk(2,:)<=d)); %k2 - кількість сусідніх реалізацій в контейнері
end;
function [SK] = koddistance(ev,bm,kc,k);
n=size(bm,3);
for j=1:n
SK(1,j)=sum(xor(ev(k,:),bm(k,:,j))); %поточного класу
SK(2,j)=sum(xor(ev(k,:),bm(kc(k),:,j))); %його сусіда
end;
function [Y] = loadingY(m,N,n);
for k=1:m
fid = fopen([int2str(k) '.txt']);
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Y(k,:,:) = fscanf(fid,'%g',[N n]);
fclose(fid);
end;
function [Emax,Dopt,D1,D2]= optimization(ev,bm,kc,dc,rep);
[m,N,n]=size(bm);
for k=1:m
[sk] = koddistance(ev,bm,kc,k);
[k1,k2]= calculationkk(sk,N);
[e,d1,d2,alfa,betta]= calculationkfe(k1,k2,n);
t= workspaceD(d1,d2,dc,k);
if isempty(t)

Emax(k)=max(e);
else Emax(k)=max(e(t));
end;
d_o=find(e==Emax(k)); %декілька радіусів, за Яких КФЕ максимальний
Dopt(k,:)=d_o(1); %серед них обираємо перший, тобто найменший
D1(k)=d1(Dopt(k));
D2(k)=d2(Dopt(k));
if rep

fidd = fopen([int2str(k),'res.txt'],'w');
for d=1:N
fprintf(fidd,'%3d %6.5f %3.2f %3.2f\n',d, e(d), d1(d), d2(d));
end;
fprintf(fidd,'\n %3d %6.5f %3.2f %3.2f %3d %3d\n',d_o(1), Emax(k), D1(k),

D2(k), kc(k), dc(k));
fclose(fidd);

end;
end;
function [EmaxS,VDopt,NDopt,Emax,Dopt,D1,D2]=optDelta(y,deltaMax);
fid = fopen('delta.txt','w');
for delta=1:deltaMax

[vd,nd]= systemcontroldopusk(y,delta);
[bm,ev]= binearuzasia(y,vd,nd);
[kc,dc]=para(ev);
[Emax,Dopt,D1,D2]= optimization(ev,bm,kc,dc,0);
Esr(delta)=mean(Emax);
ws(delta)=all(and(D1>0.5,D2>0.5));
%[delta, Esr(delta), ws(delta)]
fprintf(fid,'%3d %6.5f %1d \n',delta, Esr(delta), ws(delta));

end;
plot(Esr);
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wss=find(ws);

if isempty(wss)
deltas=find(Esr==max(Esr));

else deltas=find(Esr==max(Esr(wss)));
end;
deltas=find(Esr==max(Esr(wss)));
deltaOpt=deltas(1);
[VDopt,NDopt]= systemcontroldopusk(y,deltaOpt);
[bm,ev]= binearuzasia(y,VDopt,NDopt);
[kc,dc]=para(ev);
[Emax,Dopt,D1,D2]=opt(ev,bm,kc,dc,1);
EmaxS=mean(Emax);
fclose(fid);
function [kc,dc] = para(ev);
m=size(ev,1);
for k=1:m
%знаходимо сусідній клас
for k_c=1:m
if k==k_c para_k(k_c)=NaN; %до самого себе відстань не обчислюємо
else

para_k(k_c)=sum(xor(ev(k,:),ev(k_c,:)));
end;
end;
dc(k)=min(para_k);
kc_mas=find(para_k==dc(k)); %таких класів може бути декілька
kc(k)=kc_mas(1);
end;
function [t]= workspaceD(d1,d2,dc,k);
t=find(d1(1:dc(k)-1)>0.5&d2(1:dc(k)-1)>0.5);
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ДОДАТОК Б
КОПІЇ ПУБЛІКАЦІЙ
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