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ОСНОВНІ АСПЕКТИ ОЦІНКИ ПОВНОТИ ЗАХИСТУ ТЕХНОЛОГІЧНОГО 

ОБЛАДНАННЯ ВІД ВІДМОВ У СИСТЕМІ УПРАВЛІННЯ 
 
Анотація.	 Розглядаються	 питання,	 пов’язані	 з	 підвищенням	 надійності	 технологічного	 обладнання	 з	

жорсткою	 та	 гнучкою	 логікою	 для	 всіх	 промислових	 галузей.	 Проведено	 оцінку	 повноти	 захисту	 для	
технологічного	 обладнання	 з	 різноманітною	 складністю,	 яка	 дозволяє	 підійти	 до	 вирішення	 задачі	 синтезу	
захисту	та	оптимізувати	його.	Запропоновано	метод	оцінки	повноти	захисту.		
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industrial	sectors.	The	evaluation	of	completeness	of	protection	for	technological	equipment	of	various	complexity,	which	allows	to	approach	
the	problem	of	synthesis	protection	and	optimize	it.	Рroposals	method	for	assessing	the	completeness	of	defense.	
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Вступ 
Розглянуті питання, пов’язані з підвищенням надійності технологічного обладнання з жорсткою та 

гнучкою логікою для всіх промислових галузей [1-5]. Поступова відмова це відмова що відбувається в 
результаті повільного, поступового погіршення параметрів об’єкту. Як зазначається в роботі – забезпечення 
надійності можуть проводитися на стадії проектування, виготовлення та експлуатації об’єкту. Описано 
метод оцінки допустимих відхилень визначальних параметрів. Наведено приблизний перелік видів захисту 
для оптимального функціонування обладнання та систем управління. 

Мета введення захисту обладнання від відмов, що виникають у системі управління (СУ) та її оцінки 
– підвищення експлуатаційної надійності СУ, запобігання браку продукції, що випускається, попередження 
аварії устаткування і травматизму обслуговуючого персоналу [2]. 

Визначення допустимих відхилень вибраних параметрів 
Допустимі відхилення визначальних параметрів встановлюється виходячи з ефективності 

функціонування СУ.  Нехай ефективність функціонування СУ визначається деяким функціоналом Е 
[ ,..., , ( ,..., ),..., ( ,..., )]1 1 1 1 2Е Ф x x f y y f y yn mk  (1)

котрий задається параметрами {хi} і функціями {fj(y1,…,yk)}. Якщо припустити, що зміні піддається один з 
параметрів xi, то функція ефективності СУ може бути в загальному випадку зображена графічної залежністю 
E=Ф[xi] (рис. 1). 
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Рис. 1. Графічна залежність функції ефективності системи управління 

 
Зміна параметра xi, може привести до такого рівня ефективності Епр, що використання СУ стає 

практично недоцільним, і більше того, може зруйнувати керований об'єкт. 
Система нерівностей 

x x xпрн првi   (2)

визначає область можливого використання СУ при зміні даного параметра. У цьому випадку хпрн та хпрв – 
нижня і верхня граничні значення параметра хi. 

В силу того, що в більшості випадків межі граничного стану параметрів розмиті, а захисна реакція 
СУ не може бути реалізована миттєво, вводиться рівень ефективності Ед, який би охоплював область 
допустимої зміни визначаючого параметра і відповідно хдн та хдв нижню і верхню межу допустимої зміни 
параметра хi. Область допустимої зміни визначаючого параметра повинна вибиратися таким чином, щоб 
реакція системи захисту виключала б можливість досягнення СУ свого граничного стану. Якщо функціонал 
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виражений через функцію змінного параметра E=Ф[fi(yi)], то ефективність СУ буде залежати від того, 
наскільки точно виконується залежність [fi(yi)]. В цьому випадку межа граничного пр і допустимого  
станів представляють також функції. Система нерівностей визначає область можливого використання СУ 
при зміні даного параметра. 

| ( ) ( ) |f y f yпр прi i    (3)

| ( ) ( ) |f y f yg gi i    (4)

Область допустимого відхилення визначального параметра встановлюється виходячи з точності 
виконання вимог до технологічного процесу. До цих вимог належать: дотримання допусків на розміри 
оброблюваних поверхонь, встановлених меж відхилення значень швидкості обробки часу перемикання 
пристроїв. Технологічний процес обробки на обнаднанні з жорсткою та гнучкою логікою задається 
управляючою програмою (УП), яка визначає траєкторію переміщення виконавчого механізму, моменти 
підключень (перемикань) елементів автоматики. Керуючий вплив, що задається УП перетворюється 
оператором А цільової функції  в вектор стану системи управління  (рис. 2). Через неточності 
перетворення і під впливом зовнішніх збурюючих впливів можлива деяка неузгодженість ∆ між заданим УП 
керуючим впливом і реалізованим вектором стану. 

_ _
A Y     (5)
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Рис. 2. Система перетворень 

 

Для забезпечення вимог технологічного процесу необхідно, щоб 
_

|| ||   . 

Оцінка повноти захисту 
Оцінка повноти захисту – одна з основних при визначенні якості системи управління. Вона 

базується на тому, що СУ повинна відтворювати зміну керуючого впливу на керований об'єкт відповідно до 
УП при відхиленнях, що не перевершують допустимі значення. Закон зміни керуючого впливу визначається 
набором функцій, реалізованих системою управління та залежить від виду обладнання, для управління яким 
призначається дана СУ. При цьому необхідно враховувати клас системи управління. Найбільша повнота 
захисту повинна бути передбачена в СУ, що призначаються для керування високоавтоматизованим 
обладнанням, таким, як роботизовані технологічні комплекси, гнучкі виробничі модулі. Системи управління 
1-го класу призначені для автоматизованих верстатів, процес обробки на яких проходять в основному в 
присутності оператора. Тому для таких СУ вимоги до системи захисту можуть бути занижені. В даному 
випадку достатній захист на функціональному рівні деяких пристроїв, що входять в СУ та приводу подачі. 
Системами управління 2-го класу оснащуються верстати-напівавтомати, експлуатовані в умовах серійного 
виробництва. Процес обробки на цих верстатах протікає за значної частки участі оператора, однак меншою 
мірою, ніж у першому випадку. Для даного класу СУ система захисту може бути також вирішена на 
функціональному рівні. При цьому захистом повинні бути охоплені контролери, приводи подачі, привід 
головного руху. Можлива також організація захисту другого рівня. Особливість систем управління 3-го 
класу, призначених для верстатів-напівавтоматів, що працюють в умовах дрібносерійного й одиничного 
виробництва, - можливість підготовки УП біля верстата за допомогою вбудованих засобів програмування. 
При цьому частка участі оператора в технологічному процесі максимальна. Системи управління даного 
класу володіють найбільшим набором функцій і засобів відображення ходу технологічного процесу. В 
даному випадку найбільш важливим є захист каналів передачі інформації між пристроями підготовки та 
відображення інформації та контролером. Для решти пристроїв достатньо захисту на функціональному 
рівні. Відмови систем управління 4-го класу, призначених для складних унікальних верстатів і верстатних 
модулів, в більшості випадків призводять до значних матеріальних втрат через брак дорогої продукції або 
через простої автоматичних систем, що працюють у відсутності оператора, який міг би запобігти простою 
верстата. Незахищена відмова СУ неминуче призводить до поломки верстата. Запобігання великих втрат 
через відмову СУ виправдовує витрати на максимально повний захист. У СУ даного класу найбільш кращі 
види захисту більш високого рівня ієрархії. 

В якості методу оцінки повноти захисту можна запропонувати метод, заснований на одному з 
необхідних властивостей системи управління - взаємозамінності функціональних пристроїв СУ. Сутність 
цього методу полягає в наступному. Після декомпозиції завдання управління на незалежні напрями 
поширення керуючого впливу вздовж кожного напряму виділяються функціональні пристрої. 
Передбачається, що при закінчені розробки системи управління ієрархічна структура системи захисту вже 
відома [2]. Введемо поняття захищаємої структури: захищаєма структура - це частина СУ, яка охоплена 
захистом. 

Таким чином повнота захисту може оцінюватися по правильності та точності виконання функцій 
при внесенні спотворень в відтворений СУ керуючий вплив при проведенні робіт на перевірку обладнання 
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на геометричну або технологічну точність функціонування обладнання. Випробування проводяться по 
всьому набору функцій даної системи управління. За їх результатами виноситься висновок про повноту 
захисту. Якщо отримана оцінка задовольняє вимогам класу обладнання, для якого призначена дана система 
управління, то СУ рекомендується для подальшого застосування. Якщо оцінка незадовільна, то СУ 
допрацьовується методом проведення профілактичного контролю системи захисту для виявлення та 
усунення цих відмов. Профілактичний контроль виконується за допомогою імітації аварійного сигналу на 
вході системи захисту. Це дозволяє оцінити справність системи захисту не тільки в процесі періодичного 
обслуговування, але і при приймально-здавальних та інших випробуваннях обладнання у відповідності з 
затвердженим графіком на його технічне обслуговування. Зміна періодичності перевірок системи захисту 
дає можливість підвищити надійність всієї системи управління. 

В технічній документації на систему управління технологічним обладнанням повинні бути 
сформульовані вимоги до системи захисту. Система захисту повинна передбачати: предаварійну та аварійну 
ситуацію на об’єкті управління, яка може виникнути при створенні вихідної керуючої інформації. Дана 
інформаційна система повинна мати три види спостереження: перше - попередження про відхилення 
параметрів роботи об'єкта без права відключення, друге - про відключення роботи об'єкта через конкретний 
термін часу, який спрацьовує при досягнені граничних параметрів функціонування обладнання, третє - при 
великих відхиленнях в роботі технологічного об'єкта коли виробляється аварійне відключення об'єкта з його 
частковою або повною зупинкою. В документації на систему управління необхідно навести повний перелік 
всіх видів захисту із зазначенням визначальних граничних параметрів:  

- умов спрацювання системи захисту (визначальний параметр) та його допустимі відхилення; 
- максимального часу необхідного для спрацювання системи захисту. 

Висновки 
Проведено оцінку повноти захисту для технологічного обладнання з різноманітною складністю, яка 

дозволяє підійти до вирішення задачі синтезу захисту та оптимізувати його. Запропоновано метод оцінки 
повноти захисту.  

Проаналізовані: 
1. режими захисту, як всієї системи управління, так і визначення аварійних ситуацій по каналах; 
2. залежність функції ефективності системи управління від визначень допустимих відхилень 

вибраних параметрів функціонування обладнання; 
3. система перетворень для визначення допустимих відхилень у роботі технологічного обладнання. 
Ці вимоги дозволять підвищити ефективність керування промисловим технологічним обладнанням. 
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